Politica de Seguranca da Informag¢ao — N&CO Pay

Introdugao

NOs acreditamos que podemos ajudar consultores e representantes do grupo Natura &Co a
prosperarem em seus negdcios ao contarem com uma solucdo de gestdo financeira feita sob
medida: uma conta 100% digital fortemente integrada a sua jornada de trabalho e aos seus
canais de venda.

A N&Co Pay comprometida com a protecdo e sigilo das informacdes, segue padrdes
internacionais adotando as melhores praticas de mercado para garantir a sua seguranca.

Disponibilizamos a seguir um resumo da nossa Politica de Seguranca da Informacéao (“Politica”)
para que vocé possa conhecer um pouco mais das nossas diretrizes para protegdo das suas
informacdes.

Escopo

A presente Politica aplica-se as operac¢des da N&Co Pay e a todos os colaboradores, prestadores
de servicos, investidores, fornecedores e parceiros que tem acesso, custédia e/ou manipulam
informacgdes da Natura &Co Pay, em qualquer formato e meio de armazenamento.

Diretrizes

Visando fortalecer a seguranca desse patrimoénio e evitar que o uso indevido de informacgdes
gere prejuizos para nossa empresa, a N&Co Pay:

e Atua preventivamente na seguranca das informacdes, com o objetivo de prevenir,
detectar e reduzir vulnerabilidades;

e |nveste constantemente na capacitacao e qualificacdo de seus colaboradores para
adocao de condutas seguras;

e Promove um ambiente seguro através da melhoria continua dos procedimentos e
mecanismos relacionados a seguranca fisica e légica em suas instalacGes e sistemas.

e Adota identificagdo Unica, pessoal e intransferivel para as pessoas que compdem as
forca de trabalho no acesso aos recursos de informacao

e Observa o principio do privilégio minimo e indispensavel ao desempenho de atividade
profissional de seus colaboradores nos acessos aos recursos de informacao;

e Utiliza de todos os mecanismos de seguranca de informacdes da N&Co Pay para a
preservac¢do da continuidade dos negdcios da empresa;

e Realiza avaliacdo de seguranca antes da implementacao de aplicagdes, plataformas e
recursos de informac¢des no ambiente de producao.

Qualquer indicio de fraude, sabotagem, desvio ou falha na seguranca da informacdo ou quebra
de privacidade, deverd ser imediatamente notificada a area de Seguranca da Informacdo da
N&Co Pay ou ao canal de ética e conduta.



Dicas de Seguranca para Consultores, Representantes e Clientes Finais

Vocé tem um papel muito importante para manter suas informagdes sempre protegidas. Sendo
assim, aqui vocé encontra algumas dicas para manter-se seguro:

e Baixe o Natura e Avon Pay apenas de lojas oficiais de aplicativos em seu celular.

e Mantenha os sistemas operacionais e aplicativos de seus dispositivos sempre
atualizados.

e Habilite o blogueio de tela em seu dispositivo e evite empresta-lo para pessoas
desconhecidas.

e Crie senhas fortes combinando letras, nimeros e caracteres especiais (exemplos: @ # S
I ¥ %) em sua composigdo.

e Suasenha é de uso pessoal e intransferivel. Ndo compartilhe e ndo anote em lugares de
facil acesso por outras pessoas, como por exemplo, cadernos, blocos de notas, etiquetas
adesivas entre outros.

e Altere sua senha periodicamente ou quando suspeitar de comprometimento de suas
credenciais de acesso.

e Habilite o segundo fator de autenticacdo, também conhecido como verificacdo em duas
etapas, em suas contas de e-mail, redes sociais e aplicativos de mensagens instantaneas
como, por exemplo, WhatsAPP e Telegram.

e A N&Co Pay nunca solicita suas senhas ou cddigo de seguranca. Jamais forneca essas
informacgdes a qualquer pessoa.

e Nado cliqgue em tudo que receber. Desconfie de mensagens que apresentem erros
gramaticais ou cujo remetente seja desconhecido.

e A N&Co Pay ndo solicita informacGes através de e-mail, SMS e Redes Sociais. Desconfie,
ndo responda e apague estas mensagens.

e Em caso de perda, furto ou roubo de seu celular faga um Boletim de Ocorréncia na
delegacia mais proxima e informe o IMEI do aparelho. O IMEI pode ser localizado na
nota fiscal ou na caixa do aparelho.

e Avise sua operadora de telefonia sobre a perda, furto ou roubo para o bloqueio da linha
e IMEI do aparelho.

e Avise seu Banco, familiares, amigos e demais contatos sobre a perda, furto ou roubo de
seu celular.



